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lt-chefens

omojliga uppdrag

Det ar synd om it-cheferna. En komplex, hotfull omvarld
hojer kraven pa it-sékerhet hela tiden. Drygt tva ars
pandemi har gjort hemarbete till en sjélvklarhet, vilket
staller annu hégre krav pa sakerhet. Samtidigt

krymper manga av bolagens it-budgetar och kunskapen
om it-frdgor inom ledningsgrupperna &r i manga fall
bristfallig.

Over allting svavar molnet, som ska ta oss in i fram-
tiden. Men forberedelserna for molnflytten ar i basta
fall halvbra, i sémsta fall obefintliga. Det riskerar att bli
ett morkt moln i stéllet for den befriare det &r tankt att
vara. Utveckling och 6versyn av befintliga I6sningar far
st tillbaka fér brander som hela tiden maste slackas.

It-cheferna sliter med fragor som de flesta andra i
organisationen inte forstar och de gor det ofta med en
budget som inte racker. De jobbar mer an de ska, sover
daligt och later jobbet ga ut dver sitt privatliv. Ingen
berémmer dem nar tekniken fungerar, alla klagar nar
nagot gér fel. De ar kontorens obesjungna hjaltar.

Vi vill att it-cheferna ska veta att vi ser deras stravan
och deras eviga slit — och att vi stdr bakom dem. Darfor
vande vi oss till it-cheferna sjélva. | den har under-
sokningen, som vi gjort i samarbete med Kantar Sifo,
har trehundra it-chefer, CTO:s och andra med snarlika
ansvarsomraden svarat pa ett flertal fragor. Fragorna
har handlat om arbetssituation, budget, sédkerhetshot
och hur de uppfattar it-kompetensen hos ledningen.
Men vi har ocksa fradgat om mer personliga saker: sover
du gott om natterna? Gar jobbet ut 6ver ditt vardagsliv?
Blir du en séamre partner eller féralder pa grund av ditt
jobb?

Naturligtvis finns det inga entydiga svar. Men en tydlig
lardom &r att it-cheferna péfallande ofta kanner stress,
sover daligt och kampar med krympande it-budgetar.
Manga upplever ocksa att forstaelsen for vad de gor ar
Iag inom den 6vriga organisationen — bade i ledning och
pa annat hall.

Forhoppningsvis kan var undersékning hjalpa it-chefen
och lyfta diskussionen om orimliga krav och férvant-
ningar. Vi hoppas att fler an de redan insatta laser och
tar del av resultaten. Det behovs for att lyfta it-
kompetensen i var samtid.

Henrik Hammarstrom
Head of B2B GlobalConnect Sverige
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Om GlobalConnect Sverige

GlobalConnect levererar tjanster inom digital infrastruktur och datakommunikation. Koncernen har nagra

av Sveriges mest kravande och samhillsviktiga féretag som kunder och och bygger ut fibernat till hushall.
GlobalConnect har branschens hégsta kundndjdhet pé svenska féretagsmarknaden och ar den som investerar
mest av alla i den svenska bredbandsutbyggnaden enligt senaste rapporten fran Post- och telestyrelsen.

GlobalConnect sysselsatter 2 000 medarbetare och férser 30 000 féretag med natverkstjanster och 800 000

hushall med fiberanslutning. Med 185 000 km fibernat och 35 000 kvm datacenteri Danmark, Norge, Sverige,
Tyskland och Finland ar GlobalConnect en av norra Europas ledande leverantérer.
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60 procent har svart att slappa
tankarna pa jobbet hemma

il
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Situationen pa jobbet Min s6mn paverkas negativt
paverkar mitt privatliv

33% 409% 21% 27%

Alla: Alla bolag Alla: [t-chefer som
33% instammer 100-199 anstéllda: 21% inte sitter i
40% instammer ledningsgruppen:

27% instammer

Medarbetarna pa it-avdelningen kénner
ofta stress Oover arbetet

449 489

Alla: 48% av it-cheferna
44% instammer som inte sitter i
ledningsgruppen

kdnner sig stressade



Ingen plan for
overflyttning till molnet

Chred

It-I6sningarna ej
framtidssadkrade

Detta driver stress

Brist pa
datakapacitet

Stoérningar
i ndtatkomst

N
/N

GlobalConnect i samarbete med Kantar Sifo

Affarskritisk data
ej sikrad

N




Overtid under en typisk vecka Timmar Svertid per ar

429 250

1l

Alla: 42% jobbar minst It-chefer i privata bolag
en timme Over varje dag
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Pandemin ha
leda min @

35%

Alla: Privatanstallda 200+:
35% instammer 46%

Jag ar inte n6jd med min
I6n och formaner

28%

Alla: 23% instammer
Offentligt anstéllda: 28%

It-chefer som inte sitter i
ledningsgruppen: 32%



Medarbetarna har inte tillracklig Ledningsgruppens it-kompetens
forstaelse for vad it-avdelningen gér ar inte tillracklig med tanke pa
hur strategiskt viktig it ar idag

67%
61%

Alla: Alla: 61% instammer
Hela 56% instammer Privat sektor +200:
pa nagot satt instammer 67%
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It-avdelningen har inte en rimlig budget i
forhallande till vad vi forvantas astadkomma

38%

Alla:
38%

Det finns en tendens till
att minska budgeten
for it ar for ar

Alla:
23% instammer

44%

Offentlig sektor:
44% varav hela 19%
instammer helt

Resterande organisation har
orimliga krav pa it

Alla:
34% instammer
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Stor oro for it-attacker

| saimma sekund som ett foretag utsatts fér ndgon
sorts it-attack, faller allas 6gon pa it-chefen. Hur
kunde du lata det har handa? Varfor har vi inte ett
battre skydd?

Over hilften uppger att deras foretag har utsatts
for ndgon form av it-attack de senaste tva aren.
Atta av tio ar oroliga for att det ska handa. Med
allt som hander i varlden just nu &r det ingen lang-
sokt gissning att den siffran kommer att 6ka. Och
om attacken eller incidenten val intraffar ar det fa
som vet att de har tillfredsstéllande forsakringar
for att skydda sig.

Hela 62 procent vet eller ar osakra pa om de har
en forsakring som tacker, ytterligare ett oros-
moment i it-chefens vardag.

| 6ver 60 procent av fallen uppger man att man

ar beroende av specifika individer for att drifta
natverkslésningen. Om Olle, Nadia och Roffe blir
sjuka samtidigt, kan alltsa hela systemet krascha.
Dessutom menar 31 procent av alla it-chefer att de
inte har resurserna att drifta sin natverkslésning
internt och bland privatanstallda &r andelen hela
41 procent.




Hur manga ganger de senaste tva aren har er
organisation utsatts for nagon form av it-attack?

Tva senaste aren har 52%
utsatts for en attack
19% ar osakra, 29% har
inte blivit drabbade
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Vi har inte resurserna for att drifta Upplevt it-skydd hemma
var natverkslésning inhouse jamfort med kontoret

509

42%

Alla: 31% instammer 50% ar tveksamma eller tror inte
Privatanstallda att de har samma skydd hemma

instammer mer: 42%

Jag upplever att var organisation har Vi ar beroende av specifika

forsdakringar som pa tillfredsstallande individer for att kunna
satt skyddar mot it-attacker drifta var natverksldsning
62%

24%

38% ar tveksamma eller tror
inte att man har det 24% vet ej

Alla: 62%
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Att framticlssakra
verksamheten

Om samtiden och de senaste tva aren bevisar
nagot, sa ar det val en enda sak: allt férandras

— fort. Det som &r normalt nu, ar formodligen inte
normalt om tre ar. Att ens prata om att framtids-
sékra saker kan darfor kdnnas naivt. Men samti-
digt finns det ju saker vi vet kommer att handa.
Molnet, till exempel. Ingen invdnder mot att
nastan allt kommer att férlaggas till dit. Trots det
uppger tre av tio att det inte finns nagon plan alls
for flytten till en molnbaserad tillvaro.

En annan sak vi vet med sakerhet ar att alla bolag
nagon gang kommer att drabbas av en it-attack.
Att tro ndgot annat &r nativt sett till den globala
6kning som skett de senaste &ren och som nu
drabbar alla branscher och alla typer av bolag.
For de framtida utmaningar vi annu inte

kanner till, finns det bara en sak att gora: fortsatta
utveckla l6sningar. Ingen har nadgonsin blivit mer
forberedd genom att inte géra ndgonting. Anda
uppger over fyra av tio att man lagger mer tid pa
att slacka brander @n pa att utveckla I6sningar.




Vi har ingen utarbetad plan fér hur
vi forflyttar oss till molnet

Jag upplever inte att vara it-lI6sningar
och natverk ar framtidssakrade

Alla: 26% instammer
pa nagot satt
Privat sektor 100-199:
35% instammer

Vi lagger mer tid pa att slacka
brander dn att utveckla vara I6sningar

429%

Alla: 42% instammer

Personer som inte
sitter i ledningen: 51%

Vi har affarskritisk data som
inte ar sdkert lagrad

Alla:
11% instammer

Privat sektor
100-199: 19%
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Privat vs offentlig

sektor

It-chefens vardag bestéar av en rad olika utmaningar
och manga kan nog kénna igen sig i de problem som
beskrivs. Men vad finns det for skillnader mellan olika
grupper? | undersdkningen har vi intervjuat 300
it-chefer, 150 frén privat sektor och 150 fran offentlig
sektor, vilket ger oss mojligheten att kika pa likheter
men framférallt skillnader mellan de bada.

Om vi bérjar med svaren pa de problem som inte skiljer
offentlig och privat sektor &t, finner vi framfér allt delar
kring det verksamhetskritiska:

e Vi har ingen utarbetad plan fér hur vi forflyttar oss till
molnet

e Jag upplever inte att vara it-l6sningar och natverk ar
framtidssakrade

e Vi har alltfor ofta problem med molnbaserade
verksamhetssystem och applikationer

e Vi har alltfor ofta stérningar i natatkomst

e Vi har problem pga. brister i sdkerhet, t.ex.
brandvaggar, intrangsskydd, virusskydd mm.

Aven svaren kring om pandemin gjort det svérare

att leda avdelningen, om leverantérssupporten &r
tillrackligt bra och det faktum att man trivs pa jobbet,
skiljer sig valdigt lite &t mellan it-cheferna inom privat
och offentlig sektor.

Mer intressant blir det nar vi kikar pa de stérsta
avvikelserna. Har ar det tydligt att it-chefer inom privat
sektor jobbar mer 6vertid. 30 procent av it-chefer inom
offentlig sektor uppger att de inte jobbar 6ver alls
medan samma siffra for det privata ar 14 procent. Och
medan hela 54 procent av it-cheferna inom det privata
jobbar minst en timme Gvertid varje dag ar det "bara” 30
procent som gor det inom det offentliga.

Overtid kan vara kopplat till 16n och pa fragan

om man &r néjd med |6nen svarar 28 procent av
it-cheferna inom offentlig sektor att de inte &r det
medan 17 procent av de privata ar missnéjda.

En kvalificerad gissning &r att Ionerna i den privata
sektorn ar hogre men att de &ven kommer med
hogre krav pa 6vertidsarbete.

Ser man till sdkerhet och skydd &r bada grupperna
o6verens om att oron for it-attacker i framtiden ar
hég och befogad. Daremot ar fler it-chefer inom
privat sektor helt sékra pa att de har en forsakring
som ger dnskat skydd mot it-attacker (23 procent)
an sina kollegor inom offentlig sektor (10 procent).
De senare &r generellt mer osékra pa om de har
fullgod férsékring, hela 31 procent har uppgett
Tveksamt. Detsamma géller fragan om man har
blivit utsatta for it-attacker de senaste tva aren.
Dér ar det s& manga som 28 procent av offentliga
it-chefer som faktiskt inte vet medan privata &r
mer sdkra och 34 procent slar fast att de vet att det
inte hant dem. Intressant blir sa klart att stalla sig
fragan — hur sékra ar de pa det?

Tydligt ar ocksa att it-cheferna inom offentlig
sektor inte tycker att de har en rimlig budget att
jobba med och ar missnéjda med 6vriga bolagets
forstaelse for vad it-avdelningen gér. Dessutom
ar man mer beroende av specifika individer for att
kunna drifta var natverkslésning. Det som sticker
ut for bland de privata it-cheferna ar att de garna
fortsatter jobba hemifrén efter pandemins slut,
oftare saknar resurser for att drifta natverkslésning
inhouse och har svérare att balansera privatliv
och jobb.

Klart &r att det finns en hel del olikheter och
sakert lika manga forklaringar. Vad tror du att
det beror pa?

GlobalConnect i samarbete med Kantar Sifo
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Slutord

Vi pé GlobalConnect har lange haft en idé om att
it-cheferna ar vara osedda hjaltar och att kraven och
forvantningar ar orimliga sett till budget och mandat.
Nar undersékningen nu ar genomférd och presenterad
vagar vi pasta att vi tyvarr hade ratt. Att s& manga sover
daligt, kanner stress och upplever sig missférstadda

ar helt enkelt inte ok och ovéardigt var bransch. Var
férhoppning ar att resultaten fran undersékningen ska
ligga till grund for en uppvardering av it-chefernas
kompetens och arbetssituation.

Men nu nér vi har problemen och utmaningarna klara
for oss vore det fel att inte ockséa avsluta med de 16s-
ningarna som vi ser fér de stressade och missférstadda
it-cheferna. Det finns séklart inte ett enda svar pa hur vi
I6ser utmaningarna men nagra saker tror vi ar funda-
mentala for att hdja den digitala kompentensen och
beredskapen.

e Det &r dags for it-avdelningen och 6vriga bolaget
att bérja prata med varandra. It-chefen kanner sig
missforstadd och jobbar med tighta budgetar men vid
dagens slut vill alla samma sak — att hitta |sningar fér
att sakerstélla vad som &r viktigt for verksamheten.
Mer dialog och farre antaganden ar vagen framat.

e Sakerstall att vi vagar blotta vara utmaningar for
varandra och i partnerskap hitta végarna till en battre
vardag for alla it-chefer. "Det &r viktigt att vi ar trans-
parenta och vagar dela med oss av vara utmaningar
for att tillsammans hitta en héllbar vardag foér alla
it-chefer.” Detta galler inte minst i férhallandet mellan
leverantér och kund. Vad behéver ni och pa vilket satt?
Var tydliga med era krav och era behov, det ar den
enda vagen for er som bolag att na den digitala niva
som krévs.

e |dag pratar alla it-sdkerhet och det finns en
anledning. Ingen vill vara nasta Kalix kommun eller
Coop som drabbas av forlamande it-attacker. Darfér
ar driftsékerhet, cybersidkerhet och informationssé-
kerhet viktigare dn nédgonsin och har behéver manga
vaga investera. Detta ger kanske inte nagra kortsiktiga
intékter men vagar du ta risken att inte skydda dig?

e Forenkla dar det gar, alltid. It och konnektivitet &r
komplicerat i sin natur, helhetslésningar och minskad
komplexitet &r nagot vi alltid stravar efter. Skapa en
dréglig arbetsmiljo inte bara for it, utan for hela verk-
samheten.

e Och till slut, ta hjalp. Vaga bolla it-situationen med
experter oavsett om det géller sékerhet, natverk,
molnstrategi eller bara att fa till en it som starker verk-
samheten utan att alla kollegor behéver ga pa knéana
och kéanna sig otillrackliga. Det ar inget din verksamhet
klarar av i langden.

Henrik Hammarstrom
Head of B2B GlobalConnect Sverige
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